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Al Sig. Presidente del Consiglio Comunale
Al Sig. Sindaco del Comune di Ferrara

OGGETTO: interpellanza sul furto digitale di dati sensibili al Comune di Ferrara.

PREMESSO CHE

La notte tra il 12 e 13 luglio 2023 si ¢ verificato un importante attacco al sistema informatico del
Comune di Ferrara, rivendicato dal gruppo criminale di hacker “Ryshida” che in questi giorni ha
deciso di pubblicare i dati ottenuti illegalmente sul web dopo vani tentativi di venderli all’asta.

CONSIDERATO CHE

Al momento pare sia stato reso noto solo il 33% dei dati rubati, su un totale di circa 1,6 Tb, come
annunciato dalla stessa organizzazione criminale in un messaggio apparso nel Data Leak Site.

PRESO ATTO CHE

Tra 1 dati pubblicati illegalmente vi sarebbero informazioni sensibili circa il funzionamento interno
del Comune di Ferrara, ovvero documenti amministrativi e corrispondenza interna, ma anche
documenti d’identita, passaporti e persino alcune diagnosi mediche, come si apprende dalla stampa
locale.

INTERPELLA IL SINDACO E L’ASSESSORE COMPETENTE
per sapere:

* quanti e quali siano i Database a cui hanno avuto accesso gli hacker, contenenti dati
personali di particolare sensibilita (ad es.: dati anagrafici e fiscali, multe, pratiche edilizia,
dichiarazioni anticipate di trattamento, etc.);

* quante caselle di posta elettronica di dipendenti e amministratori comunali sono state
scaricate illegalmente e rese note, con violazione della privacy di utenti anche esterni
all'amministrazione;

* quali iniziative sono state intraprese o si intendono promuovere per tutelare la privacy dei
dipendenti comunali e dei cittadini ferraresi danneggiati dall’attacco informatico subito dal
Comune di Ferrara;

* se le verifiche interne, condotte da esperti informatici, abbiano gia individuato o meno la
vulnerabilita e la postazione specifica che ha consentito agli hacker 1'accesso al sistema;



e quali siano i costi sinora sostenuti, in termini di consulenze e interventi di personale tecnico
esterno, per la messa in sicurezza del sistema informatico del Comune di Ferrara;

* se sia stata inviata una relazione sull’accaduto all’ Autorita Nazionale Garante della Privacy
con richiesta, in caso di risposta affermativa, di prenderne visione.

Si richiede risposta scritta.
Il Consigliere Comunale Gruppo PD
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